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PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS

RESOLUCAO N° 404, 3 DE ABRIL DE 2018.

DispGe sobre a fiscalizacdo do sistema
eletrbnico de votacdo, do registro digital do
voto, da auditoria de funcionamento das urnas
eletrébnicas e dos procedimentos de
seguranca dos dados dos sistemas eleitorais
para as Eleicbes Suplementares de 2018 para
os cargos de Governador e Vice-Governador
do Estado do Tocantins.

O TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS, no uso das
atribuigcdes que the s&o conferidas pelo art. 30, incisos [V, XVI| e XVIl e art. 224 da Lei n°
4.737, de 15 de julho de 1965 (Codigo Eleitoral), e pelo art. 19, incisos 1X, X, X1, XIV,
XX e XXI, do Regimento Interno - RITRE-TO (Resolugéo TRE-TQ n° 282/2012),

CONSIDERANDO deciséo proferida pelo Tribunal Superior Eleitoral
(TSE) no Recurso Ordinario n® 0001220-86.2014.6.27.0000, em 22 de margo de
2018, publicada no Diario da Justica n® 061, de 27 de margo de 2018, do Tribunal
Superlor Eleitoral;

RESOLVE:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Aos fiscais dos partidos politicos e das coligagdes, a Ordem
dos Advogados do Brasil, ao Ministério PUblico, ao Congresso Nacional, ao Supremo
Tribunal Federal, & Controladoria-Geral da Unigo, ao Departamento de Policia Federal,
a Sociedade Brasileira de Computagdo, ao Conselho Federal de Engenharia e
Agronomia e aos departamentos de Tecnologia da Informagdo de universidades, é
garantido a fiscalizagdo, em ambiente especifico e sob a supervisdo do Tribunal
Regional Eleitoral do Tocantins.

Segéao |
Dos Programas de Assinatura Digital e Verificacio

Art. 2° Para a verificacdo dos resumos digitais (hash), podergo ser"“
utilizados os seguintes programas, dapropr:edade da Justica Eleltoral -
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| - Verificaggo Pré-Pés Eleicdo (VPP), que é parte integrante dos
programas da urna, para conferir os sistemas nela instalados;

Il - Verificador de Autenticagdo de Programas (VAP), para conferir os
sistemas instalados em microcomputadores.

Secao ll
Dos Momentos para a Verificagdo

Art. 3° A verificacdo da assinatura digital e dos resumos digitais
(hash) podera ser realizada:

| - durante a cerimdnia de geracdo de midias, quando poderéao ser
verificados o Sistema Gerenciador de Dados, Aplicativos e Interface com a Urna
Eletrbnica e o Subsistema de Instalacdo e Seguranga instalados nos equipamentos
da Justica Eleitorali;

Il - durante a carga das urnas, quando poderao ser verificados todos
os sistemas instalados nesses equipamentos;

ll - desde as 48 (quarenta e oito) horas que antecedem o inicio da
votacao até as 17 horas do dia da eleicdo, quando poderdo ser verificados os
Sistemas de Transporte de Arquivos da Urna Eletrénica, o Subsistema de Instalacéo
e Seguranca e a Solugdo JE-Connect instalados nos equipamentos da Justica
Eleitoral.

Art. 4° A verificagdo da assinatura digital e dos resumos digitais
(hash) tratada no artigo anterior podera ser realizada ap6s o pleito, desde que sejam
relatados fatos e apresentados indicios e circunsténcias que a justifique, sob pena de
indeferimento liminar.

§ 1° O prazo para o pedido de verificagio posterior ao pleito se
encerra em 5 (cinco) dias antecedentes & data-limite estabelecida para manutencao
dos lacres das urnas e de liberagdo para desinstalacdo dos sistemas no Calendario
das Eleicbes Suplementares de 2018 para os cargos de Governador e Vice-
Governador do Estado do Tocantins.

§ 2° Acatado o pedido, o juiz eleitoral designara local, data e hora
para realizar a verificag&o, notificando os partidos politicos, as coligacdes, a Ordem
dos Advogados do Brasil e o Ministério Publico, bem como informando o fato ao
Tribunal Regional Eleitoral do Tocantins.

§ 3° Quando se tratar de sistema instalado em urna, o pedido devera
indicar quais urnas se deseja verificar.

§ 4° No caso previsto no § 3° deste artigo, recebida a peticéo, o juiz
eleitoral determinara imediatamente a separacio das urnas indicadas e adotara as
providéncias para seu acautelamento até ser realizada a verificagéo.

Secao lll
Dos Pedidos de Verificagao

Art. 5° Os representantes das entidades e instituicdes relacionadas no
Art. 1° desta regfzg.lgéo interessados em realizar a verificagéo das assinaturas digitais
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dos sistemas eleitorais deverdo formalizar o pedido ao juiz eleitoral ou ao Tribunal
Regional Eleitoral do Tocantins, de acordo com o local de utilizagdo dos sistemas a
serem verificados, nos seguintes prazos:

| - a quaiguer momento, antes do final das fases previstas nos incisos
| e I do Art. 3° desta resolugao;

il - 5 (cinco) dias antes das eleigbes, na fase prevista no inciso Il do
Art. 3° desta resolugao.

Paragrafo Unico. Podera o Tribunal Regional Eleitoral do Tocantins ou
0 juiz eleitoral, a qualquer momento, determinar, de oficio, a verificacdo das
assinaturas de que trata o caput.

Secgao IV
Dos Procedimentos de Verificagio

Art. 6° A execugao dos procedimentos de verificagdo somente podera
ser realizada por técnico da Justica Eleitoral e ocorrera na presenga dos
representantes das entidades e instituicbes que comparecerem ao ato.

Art. 7° Na verificagdo dos sistemas instalados nas urnas por meio do
aplicativo de Verificacdo Pré-Pés Eleicao (VPP), além do resumo digital (hash),
podera haver a conferéncia dos dados constantes do boletim de umna, caso seja
realizada apés as eleigbes.

Art. 8° De todo o processo de verificagdo, deverd ser lavrada ata
circunstanciada, assinada pela autoridade eleitoral e pelos presentes.

Secao V
Da Verificacdo no Tribunal Superior Eleitoral

Art. 9° A verificacdo dos Sistemas Preparacdo e Gerenciamento,
assim como a do Receptor de Arquivos de Urna e do InfoArquivos, sera realizada
exclusivamente no Tribunal Superior Eleitoral.

CAPITULO i
DO REGISTRO DIGITAL DO VOTO

Art. 10. A Justica Eleitoral fornecerd, mediante solicitagéo, copia do
Registro Digital do Voto para fins de fiscalizacéo, conferéncia, estatistica e auditoria
do processo de totalizacao das elei¢des.

§ 1° A solicitagdo devera ser feita frente ao Tribunal Regional Eleitoral
do Tocantins.

§ 2° O requerente devera especificar os Municipios, as zonas
eleitorais ou segbes de seu interesse, fornecendo as midias necessarias para
gravacao.

CAPITULO Il X
DA AUDITORIA DE FUNCIONAMENTO DAS URNAS ELETRONICAS
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Secéao |
Disposi¢des Preliminares

Art. 11. Os Tribunal Regional Eleitoral do Tocantins realizara, por
amostragem, auditoria de funcionamento das urnas eletrénicas para fins de
verificacdo do funcionamento das umnas sob condigbes normais de uso.

§ 1° A auditoria de funcionamento das urnas eletrdnicas sera
realizada em um s6 local, ptblico e com expressiva circulacéo de pessoas no mesmo
dia e horario da votacao oficial, em ambos os turnos.

§ 2° O Tribunal Regional Eleitoral do Tocantins informara, em edital e
mediante divulgagéo no sitio na internet, até 20 (vinte) dias antes da eleicéo, o local
onde sera realizada a auditoria de funcionamento das urnas eletrdnicas.

§ 3° No mesmo prazo mencionado no § 2° deste artigo, o Tribunal
Regional Eleitoral do Tocantins expedira oficios aos partidos politicos comunicando-
os sobre o horario e local onde sera realizado o sorteio, na véspera do pleito, das
urnas que serdo auditadas, assim como o horario e local da auditoria no dia da
eleicdo, informando-os sobre a participagdo de seus representantes nos referidos
eventos.

Secao ll
Da Comissao de Auditoria da Votagao Eletrénica

Art. 12. Para a organizacdo e a conducdo dos trabalhos, sera
designada, em sess&o publica, até 30 (trinta) dias antes das eleicdes, Comissdo de
Auditoria da Votacg&o Eletronica, composta por:

I -1 {um) juiz de direito, que sera o presidente;

Il - 4 (quatro) servidores da Justiga Eleitoral, sendo pelo menos 1
(um) da Corregedoria Regional Eleitoral, 1 (um) da Secretaria Judiciaria e 1 (um) da
Secretaria de Tecnologia da Informagcao.

§ 1° O procurador regional eleitoral indicara 1 (um) representante do
Ministerio Publico para acompanhar os trabalhos da Comissdo de Auditoria da
Votagéo Eletrénica.

§ 2° As entidades e instituicdes relacionados no Art. 1° desta
resolugdo poderdo indicar representantes para acompanhar os trabalhos da
Comisséo de Auditoria da Votagao Eletrénica.

Art. 13. As entidades e instituices relacionadas no Art. 1° desta
resolucao poderéo, no prazo de 3 (trés) dias contados da divuigagdo dos nomes
daqueles que compordo a Comissao de Auditoria da Votagéo Eletronica, impugnar,
justificadamente, as designactes.

Art. 14. Sera instalada, até 20 (vinte) dias antes das eleigoes, a

Comisséo de Auditoria da Votagéo Eletronica, a qual cabera planejar e definir a

organizag&o e o crepograma dos trabalhos, dando publicidade as decisGes tomadas..-
A §
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Art. 15. Os frabalhos de auditoria de funcionamento das urnas
eletrénicas séo publicos, podendo ser acompanhados por qualquer interessado.

Secao Il
Dos Sorteios das Seg¢des Eleitorais

Art. 16. A Comissdo de Auditoria da Votacdo Eletrdnica devera
promover os sorteios das secdes eleitorais entre as 8 e as 12 horas do dia anterior as
eleicdes, no primeiro e no segundo turnos, em local e horario previamente divulgados.

Paragrafo (nico. As sec¢bes agregadas ndo serdo consideradas para
fins do sorteio de que trata o caput.

Art. 17. Para a realizacdo da auditoria de funcionamento das urnas,
deverdo ser sorteadas, por turno, 3 (trés) se¢Bes, sendo 1 (uma) delas
obrigatoriamente da capital:

Paragrafo Gnico. Nao podera ser sorteada mais de 1 (uma) segso por
zona eleitoral.

Art. 18. A Comisséo de Auditoria da Votagdo Eletrénica podera
restringir a abrangéncia dos sorteios a determinados Municipios ou Zonas Eleitorais,
na hipdtese da existéncia de localidades de dificil acesso, onde o recolthimento da
uma em tempo habil seja invidvel, de comum acordo com os representantes
presentes dos partidos politicos, das coligagdes, da Ordem dos Advogados do Brasil
e do Ministério Publico.

Segao IV
Da Remessa das Urnas

Art. 19. O presidente da Comissao de Auditoria da Votagéo Eletrénica
comunicara imediatamente o resultado do sorteio ao juiz eleitoral da zona
correspondente a se¢ao sorieada.

§ 1° O juiz eleitoral imediatamente lacrara a caixa da urna da secéao
sorteada, sendo o lacre assinado por ele e pelos representantes dos partidos politicos
€ das coligagbes interessados, e, em seguida, providenciara o imediato transporte da
urna juntamente com a respectiva ata de carga para o local indicado.

§ 2° Verificado, pelo juiz eleitoral, que circunsténcia peculiar da secéo
eleitoral sorteada impede a remessa da urna em tempo habil, a Comissdo de
Auditoria da Votagéao Eletrnica sorteara outra secdo da mesma zona eleitoral.

§ 3° O Tribunal Regional Eleitoral providenciara meio de transporte
para a remessa da urna correspondente a secg#o eleitoral sorteada, que podera ser
acompanhada pelos partidos politicos.

Art. 20. Realizadas as providéncias previstas no Art. 19 desta
resolugao, o juiz eleitoral, de acordo com a logistica estabelecida pelo Tribunal
Regional Eleitorgi do Tocantins, providenciara: /

%
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ﬁf/ | - a preparacdo de urna substituta;
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Il - a substituicdo da urna;
ll - a atualizagé@o das tabelas de correspondéncia entre urna e secéo
eleitoral.

Paragrafo unico. De todo o procedimento de recolhimento,
preparacédo de urna substituta e remessa da urna original, devera ser lavrada ata
circunstanciada, que serd assinada pelo juiz responsavel pela preparagio, pelo
representante do Ministério Publico e pelos fiscais dos partidos politicos presentes, os
quais poderdo acompanhar todas as fases.

Segio V
Da Preparagio

Art. 21. A Comissé&o de Auditoria da Votacao Eletrénica providenciara
0 numero de cedulas de votagao, por secdo eleitoral sorteada, que corresponda a,
aleatoriamente, entre 82% (oitenta e dois por cento) e 75% (setenta e cinco por
cento) do nlmero de eleitores registrados na respectiva secdo eleitoral, as quais
serao preenchidas por representantes dos partidos politicos e das coligacdes e
guardadas em urnas de lona lacradas.

§ 1° Na auséncia dos representantes dos partidos politicos e das
coligagbes, a Comissdo de Auditoria da Votagdo Eletrénica providenciara o
preenchimento das ceédulas por terceiros, excluidos os servidores da Justiga Eleitoral.

§ 2° As cédulas deverdo ser preenchidas com os nlmeros
correspondentes a candidatos registrados, a votos nulos, a votos de legenda, e
deverdo existir cédulas com votos em branco.

Art. 22. O ambiente em que se realizardo os trabalhos sera aberto a
qualquer interessado, mas a circulagido na area onde as urnas e os computadores
estiverem instalados sera restrita aos membros da Comisséo, aos auxiliares por ela
designados e aos auditores credenciados, assegurando-se a fiscalizacao de todas as
fases do processo por pessoas previamente autorizadas.

§ 1° A area de circulacao restrita de que trata o caput sera isolada por
meio de fitas, cavaletes ou outro material disponivel que permita total visibilidade aos
interessados para acompanhamento e fiscalizagdo dos trabalhos.

§ 2° A auditoria de funcionamento das urnas eletrénicas sera filmada
pela Justica Eleitoral.

Secao Vi
Do Processo Complementar de Auditoria

Art. 23. O Presidente do Tribunal Regiona! Eleitoral oficiara ao
Presidente do Tribunal Superior Eleitoral solicitando auditoria complementar para
fiscalizar os trabalhos da auditoria de funcionamento das urnas eletrénicas.

Art. 24. A instituigdo responsavel pela auditoria complementar
encaminhara ao Tribunal Regional Eleitoral do Tocantins, ao final dos trabalhos, ™
relatorio conclus‘jgw da fiscalizagao realizada na auditoria de funcionam?ﬁto das urnas_
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§ 1° Os relatérios de auditoria deverdo necessariamente incluir os
seguintes itens:

| - resultado da contagem independente dos votos, realizada
manualmente pelo fiscal sem utilizar o sistema de apoio;

Il - descricdo de gualquer evento que possa ser entendido como fora
da rotina de uma votagéo normal, mesmo que ocorrido antes do inicio da votacéo e
da emisséo da zerésima até a impress&o final do Boletim de Urna.

§ 2° Os relat6rios de auditoria serdo publicados na pagina do Tribunal
Regional Eleitoral do Tocantins na internet, em até 30 (trinta) dias apos a eleicao.

§ 3° Os relatorios de auditoria serdo, no prazo de 30 (trinta) dias,
encaminhados ao Tribunal Superior Eleitoral para, se for o caso, publicacdo em sua
pagina na internet.

Secao Vil
Dos Procedimentos de Votagdo e Encerramento

Art. 25. Apos a emissao dos relatorios Zerésima, expedidos pela urna
e pelo sistema de apoio a auditoria de funcionamento das urnas gletrbnicas, serdo
iniciados os trabalhos de auditoria, conforme os procedimentos e horarios
estabelecidos para a votagao oficial.

§ 1° A ordem de votagao devera ser aleatoria em relagio & folha de
votacéo.

Art. 26. Na hipétese de a urna em auditoria apresentar defeito que
impega o prosseguimento dos trabalhos, a Comissdo de Auditoria da Votacao
Eletrénica adotard os mesmos procedimentos de contingéncia das urnas de secao.

Paragrafo unico. Persistindo o defeito, a auditoria sera interrompida,
considerando-se a votagdo realizada até o momento.

Art. 27. As 17 horas, serd encerrada a votacdo, mesmo que a
totalidade das cédulas nao tenha sido digitada, adotando a Comissdo de Auditoria da
Votagéo Eletrénica as providéncias necessarias para a conferéncia dos resultados
obtidos nas urnas verificadas.

Paragrafo Unico. No encerramento, devera constar na urna um
numero de votos ndo registrados que corresponda, aleatoriamente, & abstencao entre
18 (dezoito) e 25% (vinte e cinco) por cento dos votos da secio eleitoral.

Art. 28. Verificada a coincidéncia entre os resultados obtidos nos
boletins de urna e os dos relatérios emitidos pelo sistema de apoio a votacdo, sera
lavrada ata de encerramento dos frabaihos.

Art. 29. Na hipdtese de divergéncia entre o boletim de uma e o
resultado esperado, serdo adotadas as seguintes providéncias:

/" .
ﬁff"f localizar as divergéncias;
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Il - conferir a digitacéo das respectivas cédulas divergentes, com base
no horario de votagéo.

Paragrafo Gnico. Persistindo a divergéncia da votagdo eletronica,
devera proceder-se & conferéncia de todas as cédulas digitadas e fazer o registro
minucioso em ata de todas as divergéncias, ainda que solucionadas.

Secgdo VI
Da Concluséao dos Trabalhos

Art. 30. A ata de encerramento dos trabalhos serd encaminhada a
Presidéncia do Tribunal Regional Eleitoral do Tocantins.

§ 1° Os demais documentos e materiais produzidos serdo lacrados,
identificados como sendo da auditoria de funcionamento das urnas eletrénicas e
encaminhados & Secretaria Judiciaria do tribunal regional eleitoral, para arquivamento
durante 0 mesmo tempo estabelecido no Calendario das Eleigdes Suplementares de
2018 para os cargos de Governador e Vice-Governador do Estado do Tocantins.

§ 2° Os documentos e a identificacdo dos materiais produzidos
devem ser rubricados pela Comisséo de Auditoria da Votagdo Eletrénica, pelos fiscais
e pelos representantes da instituicdo responsavel pela auditoria complementar
presentes.

§ 3° As urnas utilizadas na auditoria de funcionamento das urnas
eletronicas deverdo permanecer lacradas pelo mesmo tempo estabelecido no
Calendario das Eleigbes Suplementares de 2018 para os cargos de Governador e
Vice-Governador do Estado do Tocantins para as demais urnas de votacéo.

§ 4° Havendo questionamento quanto ao resultado da auditoria, o
material devera permanecer guardado até o transito em juigado da respectiva
decisdo.

Art. 39. A Comissdo de Auditoria da Votacao Eletrénica comunicara o
resultado dos trabalhos ao juizo eleitoral do qual foram originadas as urnas auditadas.

CAPITULO IV )
DA SEGURANGA DA INFORMAGCAO

Art. 31. Todos os meios de armazenamento de dados utilizados pelos
sistemas eleitorais, bem como as cépias de seguranca dos dados, serdo identificados
e mantidos em condigbes apropriadas, até a data estabelecida no Calendario das
Eleicbes Suplementares de 2018 para os cargos de Governador e Vice-Governador
do Estado do Tocantins, desde que as informagbes neles constantes ndo estejam
sendo objeto de discussdo em procedimento administrativo ou processo judicial
impugnando ou auditando a votacgao.

Art. 32. A desinstalagéo dos sistemas eleitorais somente podera ser
efetuada a partir de data estabelecida no Calendario das Eleigdes Suplementares de’”
2018 para os cargos de Governador e Vice-Governador do Estado do Tocantins,
desde que 0s proi;j:l;/mgutos a eles inerentes nao estejam sendo ot;jeto de d|scussa
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em procedimento administrativo ou processo judicial impugnando ou auditando a
votacao.

Art. 33. Esta resolugao entra em vigor na data de sua publicagao.
Sala de Sessbdes do Tribunal Regional Eleitoral do Tocantins.
Palmas-TO, 3 de abril de 2018.
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